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DATENSCHUTZERKLARUNG

Letzte Aktualisierung: September 2025

Diese Datenschutzerklarung beschreibt, wie Ihre personenbezogenen Daten einschlieBlich
besonderer Kategorien personenbezogener Daten in Bezug auf die Verwendung lhrer
Horsysteme (,HS") erhoben und verarbeitet werden. In diesem Zusammenhang behandelt
diese Datenschutzerklarung die Verarbeitung Ihrer personenbezogenen Daten Uber die
,LHANSATON Stream Remote” Anwendung (,mobile App“) mitsamt allen zugehdrigen
Technologien flr den Zugriff auf die oder die anderweitige Nutzung der maobilen App, wie
nachstehend beschrieben. Die Verarbeitung lhrer personenbezogenen Daten entspricht je
nach Land den lokalen gesetzlichen Anforderungen, einschlieBlich des Schweizer
Bundesgesetzes (iber den Datenschutz (,0SG"), der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27. April 2016 (,DSGV0"), des Health Insurance
Portability and Accountability Act von 1996 (,HIPAA") fiir Ihre personenbezogenen Daten, die
als geschiitzte Gesundheitsinformationen (Protected Health Information, PHI) gelten, oder
des Cybersicherheitsgesetzes der Volksrepublik China(,VRC") und des Gesetzes zum
Schutz personenbezogener Daten der VRC.

Diese Datenschutzerklarung kann von Zeit zu Zeit aktualisiert werden. In diesem Fall
werden wir Sie dartber informieren, dass diese Datenschutzerklarung geandert wurde, und
das Datum der ,letzten Aktualisierung” oben in diesem Dokument wird geandert. Wir
empfehlen Ihnen, regelmaBig die neueste Version dieser Datenschutzerklarung zu
Uberprufen.

1. Wer wir sind

Datenverantwortlicher fUr die im folgenden Abschnitt aufgelistete Verarbeitung ist die
Sonova AG, Laubisritistrasse 28, 8712 Stafa, Schweiz (www.sonova.com)(,Sonova’).

2. Personenbezogene Daten, die wir von lhnen erheben und warum

In seiner Funktion als Datenverantwortlicher verarbeitet Sonova Ihre personenbezogenen
Daten zu den folgenden Zwecken:

Auf der Grundlage Ihrer Einwilligung (die Verarbeitung ist nicht obligatorisch und erfolgt
nur, wenn Sie damit einverstanden sind und zustimmen):

e Analytics (gilt nicht fiir China) / Uberwachung der Leistung des HS und der mabilen
App, um Ihre demografischen Daten und Praferenzen bei der Nutzung der mabilen
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App zu verstehen: Nutzungsdaten der mobilen App (z. B. Einstellungen,
Personalisierung des Programmnamens, Einfihrungszeit, Zustimmung zum
Datenschutzhinweis usw.), UID eines anderen Produkts (Google Analytics-Tracking-
ID), Typ und Einstellungen eines anderen Produkts (z. B. Name/Version des
Betriebssystems, Modell des mobilen Gerats, Sprache des mobilen Gerats, Version
der mobilen App), Netzwerkadresse und -kennungen (IP-Adresse), Zeitstempel, UID
sonstiger Produkte (Instanz-ID der mobilen App), Geolokalisierungsinformationen
(ungefahrer Standort des mobilen Gerats wie Stadt/Region/Land)(Sonova speichert
Ihren Standort nicht und kann Sie in keiner Weise orten oder nachverfolgen).

Meine Horsysteme finden / Ortungsdienste zum Wiederfinden verlorener HS:
Geolokalisierungsdaten einschlieBlich IP-Adresse

Auf der Grundlage der Vertragserfiillung (diese Verarbeitungen sind obligatorisch, da sie
notwendig sind, um lhre Harerfahrung zu verbessern und das ordnungsgemaBe
Funktionieren Ihres HG und der Mabile App zu gewéahrleisten):

Kopplung und Verbindung von HS, HS-Status und Anpassungen / Sicherstellung,
dass Ihr HS und die mobile App wie vorgesehen funktionieren und es Ihnen moglich
machen, Anpassungen an Ihrem HS vorzunehmen: Ausfihrung des Medizinprodukts
und Einstellungen (HS-Modellnummer, Ausfiihrung), UID des Medizinprodukts (HS-
Seriennummer), HS-Nutzungsdaten (Klassifizierung von Umgebungsgerduschen,
Akkuladezustand, HS-Tragezeit, Nutzungsprotokoll), sonstige Daten (HS-Lautstarke,
HS-Programm).

Aufgrund unserer gesetzlichen Verpflichtung (nach der Verordnung (iber Medizinprodukte
miissen wir als Hersteller ein Uberwachungssystem einrichten, das die Erhebung und
Analyse von Daten Uber die Qualitat, Leistung und Sicherheit unserer Medizinprodukte
ermdglicht):

e Uberwachung der Leistung der HS und der mobilen Anwendung und Sicherstellung

des korrekten Betriebs und der Sicherheit (Uberwachung nach der
Markteinfiihrung): Verbindung mit HS (z. B. Verbindungsstatus, UID des
medizinischen Gerats, Typ und Einstellungen des medizinischen Gerats,
Erkennungsinformationen, Kopplungsinformationen, detaillierte
Verbindungsinformationen), Ladezeitrdume, Nutzungszeitrdume,
Intervallprotokollierung, Daten Uber Abstirze der mobilen Anwendung, HS-Ereignis-
und Ausnahmefehlerprotokolle, HS-Akku-Informationen wie Typ, Ladezyklus,
Kapazitat, Temperatur, mittlerer Strom oder Ladezustand des Akkus, technisches
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Protokoll der Ereignisse der mobilen Anwendung (wie Ereignisse zur Erkennung und
Diagnose von Leistungs-, Sicherheits- und anderen Problemen, erfordert
maoglicherweise eine IP-Adresse), Firmware-Update-Bericht (z. B.
Telefoninformationen, Status des Aktualisierungsprozesses, Fehlerursache,
Batterietyp), zusatzliche Kanalinformationen zur Unterstiitzung der weiteren
Benutzerfreundlichkeit, Sicherheit und Leistung des HS.

e Stdrgerduschunterdriickung durch kiinstliche Intelligenz, Uberwachung der
Funktion aus Qualitats- und Leistungsgrinden (SW-Build-Nummer, Cluster von
Horumgebungen, erkannte Sprachrichtung, Schatzung des Grundrauschens, Signal-
Rausch-Abstand)

e Um die Bestimmungen der Medizinprodukteverordnung einzuhalten, kdnnen wir
Daten, die Uber diese Mobile App gesammelt wurden, mit Daten aus anderen Quellen
in unserem Besitz (z. B. Daten, die tiber SAP, Anpasssoftware, Salesforce usw.
gesammelt wurden) kombinieren, und zwar ausschlieBlich in dem Umfang, der zur
Erflllung unserer rechtlichen Verpflichtungen erforderlich ist. Die gesamte
Datenverarbeitung erfolgt in pseudonymisierter Form und gewahrleistet
Transparenz, Zweckbindung und Notwendigkeit in Ubereinstimmung mit den
geltenden Gesetzen. Zum Beispiel konnen fur unsere Qualitats- und
Zuverlassigkeitsanalyse qualitative und quantitative Analysen zu Geraten auf dem
Markt und im Betrieb unter Verwendung pseudonymisierter Daten durchgefuhrt
werden, indem sie mit Kundenreparatur- und Serviceinformationen aus SalesForce
und Produktinformationen aus Service Centern kombiniert werden.

e (rashlytics (gilt nicht fiir China)/ Erhebung von Absturz- und Fehlerberichten iber
die mobile App, um den korrekten Betrieb und die Sicherheit zu gewahrleisten
(Uberwachung nach dem Inverkehrbringen): Absturz- und Fehlerdaten (Ausnahmen
der mobilen App, Fehler und Absturzinformationen), Typ und Einstellungen eines
anderen Produkts (z. B. Name/Version des Betriebssystems, Modell des mobilen
Gerats, Sprache des maobilen Geréats), Leistungsdaten (z. B. Verbindung mit dem HS,
technisches Protokoll der Ereignisse der mobilen App), Netzwerkadresse und -
kennungen (IP-Adresse), Zeitstempel, UID eines anderen Produkts (Instanz-I1D der
mobilen App), Sitzungs-ID (Verbindungs-ID - zuféllige ID, die fiir jede Bluetooth-
Verbindung neu erstellt wird), Typ und Einstellungen des Medizinprodukts (Modell
des HS).

3. Wie wir lhre personenbezogenen Daten weitergeben

Ihre personenbezogenen Daten werden gemaB den Anweisungen verarbeitet, die wir
unseren Mitarbeitern erteilen. Diese wurden in Sachen Datenschutz geschult und sind zur
Vertraulichkeit verpflichtet.
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Ihre personenbezogenen Daten kannen auch weitergegeben werden an:

e Andere Unternehmen unserer Unternehmensgruppe wie z. B. unsere
Tochterunternehmen, die alle verpflichtet sind, personenbezogene Daten gemaB
den geltenden Rechtsvarschriften zum Schutz der Privatsphare und Datenschutz zu
schitzen.

e Unsere Geschaftspartner, Vertragspartner und Drittanbieter. Diese Drittanbieter
verarbeiten nur personenbezogene Daten, die fur die Dienstleistungen, die sie fur
uns erbringen, unbedingt erforderlich sind, gemaB unseren Anweisungen und unter
Einhaltung unserer Anforderungen an Datenschutz und Sicherheit.

e Andere Organisationen und 6ffentliche Einrichtungen, Aufsichts- und
Kontrollbehdrden, einschlieBlich Strafverfolgungsbehdrden, soweit dies gesetzlich
vorgeschrieben ist.

Durch Verwendung der mobilen App werden nur personenbezogene Daten geteilt, die fr
die folgenden Zwecke unbedingt erforderlich sind:

Microsoft Corporation - Microsoft Azure (Niederlande ) oder fiir China 21Vianet Group, Inc
(China} Bereitstellung einer Cloud-Infrastruktur, die unsere Dienste hostet (Nur Android).

o /weck der Offenlegung: Konvertierung eines Standorts in eine Postanschrift, damit
der Endbenutzer verlorene HS lokalisieren kann.

e Kategorien personenbezogener Daten, die weitergegeben werden:
Geolokalisierungsinformationen (GPS-Koordinaten des Standorts des Telefons,
Postanschrift des Standorts des Telefons, IP-Adresse).

Google LLC - Firebase Analytics (USA): Analytik. (gilt nicht fiir China)

e Zweck der Offenlegung: Uberwachung der Leistung des HS und der mobilen App, um
Ihre demografischen Daten und Praferenzen bei der Nutzung der mobilen App zu
verstehen.

e Kategorien personenbezogener Daten, die weitergegeben werden: Nutzungsdaten
der mabilen App (z. B. Einstellungen, Personalisierung des Programmnamens,
Einflihrungszeit, Zustimmung zum Datenschutzhinweis usw.), UID eines anderen
Produkts (Google Analytics-Tracking-ID), Typ und Einstellungen eines anderen
Produkts (z. B. Name/Version des Betriebssystems, Modell des mobilen Geréts,
Sprache des mabilen Geréts, Version der mobilen App), Netzwerkadresse und -
kennungen (IP-Adresse), Zeitstempel, UID sonstiger Produkte (Instanz-ID der
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mobilen App), Geolokalisierungsinformationen (ungeféhrer Standort des mobilen
Gerats wie Stadt/Region/Land).

Google LLC - Firebase Crashlytics (USA): Crashlytics. (gilt nicht fiir China)

e /weck der Offenlegung: Erhebung von Absturz- und Fehlerberichten Uber die mobile
App, um den ordnungsgemaBen Betrieb und die Sicherheit zu gewahrleisten
(Uberwachung nach dem Inverkehrbringen).

e Kategorien personenbezogener Daten, die weitergegeben werden: Absturz- und
Fehlerdaten (Ausnahmen der mobilen App, Fehler und Absturzinformationen), Typ
und Einstellungen eines anderen Produkts (z. B. Name/Version des
Betriebssystems, Modell des mobilen Geréts, Sprache des mobilen Geréts),
Leistungsdaten (z. B. Verbindung mit dem HS, technisches Protokoll der Ereignisse
der mobilen App), Netzwerkadresse und -kennungen (IP-Adresse), Zeitstempel, UID
eines anderen Produkts (Instanz-ID der mobilen App), Sitzungs-I1D (Verbindungs-ID -
zuféllige ID, die flr jede Bluetooth-Verbindung neu erstellt wird), Typ und
Einstellungen des Medizinprodukts (Modell des HS).

Apple Inc. (USA), (nur iQS)

e /weck der Offenlegung: Konvertierung eines Standorts in eine Postanschrift, damit
der Endbenutzer verlorene HS lokalisieren kann

e Kategorien personenbezogener Daten, die weitergegeben werden:
Geolokalisierungsinformationen (GPS-Koordinaten des Standorts des Telefons,
Postanschrift des Standorts des Telefons, IP-Adresse).

Bevor wir personenbezogene Daten an andere als die oben genannten Dritten weitergeben,
werden wir Sie ausdrucklich um Ihre Zustimmung bitten. Sollten wir jedoch verpflichtet
sein, personenbezogene Daten ohne lhre Zustimmung weiterzugeben, werden wir nur
solche personenbezogenen Daten weitergeben, die fur diesen Zweck unbedingt
erforderlich sind, um unsere gesetzlichen Verpflichtungen zu erfillen.

4. Ubermittlung personenbezogener Daten ins Ausland

Bitte beachten Sie, dass einige der oben genannten dritten Parteien ihren Sitz auBerhalb
Ihres Landes haben kdnnen. Daher kdnnten Ihre personenbezogenen Daten in Lander
Ubermittelt werden, die nicht das gleiche Schutzniveau fir personenbezogene Daten
bieten wie Ihr Land. In solchen Fallen verpflichten wir uns:

e (Geeignete MaBnahmen zur Einhaltung geltender Gesetze umzusetzen;
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e geeignete organisatorische, technische und rechtliche Sicherheitsvorkehrungen zu
treffen, um ein angemessenes Schutzniveau fur die Ubermittelten
personenbezogenen Daten zu gewahrleisten;

e DpeiBedarf und gemaB geltendem Gesetz Standardvertragsklauseln nach Vorgaben
der Europaischen Kommission und/oder der relevanten Aufsichtsbehorde
einzubinden;

e jenach Land der einfiihrenden Drittpartei zusatzliche MaBnahmen wie eine
Folgenabschatzung fir die Verbringung zu ergreifen.

5. Wie lange wir lhre personenbezogenen Daten aufbewahren

Sonova bewahrt Ihre personenbezogenen Daten tber den fur die Erfullung der in Abschnitt
2 beschriebenen Zwecke jeweils erforderlichen Mindestzeitraum auf. Dies betrifft
personenbezogene Daten, die zum Zwecke der Vertragserfullung verarbeitet werden. Falls
geltendes Recht oder andere Bestimmungen eine langere Aufbewahrungsfrist
vorschreiben, werden wir die langere Aufbewahrungsfrist anwenden, um unsere
gesetzlichen Verpflichtungen zu erfllen.

Fdr Uber Google Firebase Analytics verarbeitete personenbezogene Daten: Anhand der fir
diese Verarbeitung erhobenen Daten konnen Sie nicht identifiziert werden. Beachten Sie
bei weiteren Fragen bitte die Aufbewahrungsrichtlinie des Unternehmens.

Geolokalisierungsdaten werden nach der Verarbeitung nur lokal auf dem Telefon
gespeichert, um die Postanschrift verlorener HS zu identifizieren.

6. lhre Rechte

Im Rahmen der Erhebung und Verarbeitung Ihrer personenbezogenen Daten und
entsprechend geltendem Recht sind Sie unter Umstanden berechtigt, den Zugang, die
Berichtigung oder die Loschung Ihrer personenbezogenen Daten bzw. die Einschrankung
der Verarbeitung zu verlangen. Dartber hinaus konnen Sie der Verarbeitung
widersprechen, Datendbertragbarkeit verlangen und Ihre Einwilligung jederzeit widerrufen.
Je nach Land haben Sie moglicherweise weitere Rechte, z. B. das Recht, Anweisungen fir
die Verarbeitung lhrer personenbezogenen Daten nach lhrem Tod zu erteilen. Unter dem
HIPAA sind Sie unter Umstanden auch dazu berechtigt, eine Aufstellung der Offenlegungen
Ihrer personenbezogenen Daten und auf schriftliche Anfrage ein Druckexemplar der
Mitteilung Uber Datenschutzpraktiken anzufordern.
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Sie konnen lhre Rechte ausuben, indem Sie die Kontaktdaten im Abschnitt ,Kontakt” weiter
unten verwenden.

Bitte beachten Sie, dass die Austbung dieser Rechte den Einschrankungen des
anwendbaren Rechts unterliegt.

Wenn Sie der Meinung sind, dass die Verarbeitung Ihrer personenbezogenen Daten gegen
geltendes Recht verstoBt, konnen Sie auch eine Beschwerde bei der ortlichen
Aufsichtsbehorde oder der zustandigen Regulierungsbehorde einreichen.

7. Kontakt zu uns

Falls Sie Fragen zu dieser Datenschutzerklarung oder zur Verarbeitung Ihrer
personenbezogenen Daten haben, wenden Sie sich bitte an unser Datenschutz-Team unter
privacy@sonova.com.
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