¢/7HANSATON

TIETOSUQJAILMOITUS
Paivitetty viimeksi: syyskuu 2025

Tassa tietosuojailmoituksessa kuvataan, miten henkilGtietojasi - erityiset henkiltietoryhmat mukaan lukien - kerdtdan ja
kasitelldadn kuulokojeidesi kdyttoon liittyen. Tassa yhteydessa tietosuojailmoitus kattaa henkilGtietojen kasittelyn, joka
tapahtuu "HANSATON stream remote” -sovelluksen (“mobiilisovelluksen’) kautta, ja tahan liittyvat tekniikat
mobiilisovelluksen kdyttdmiseksi alla kuvatulla tavalla. Henkildtietojen kasittelyssa noudatetaan maakohtaisia
lainsdadannon vaatimuksia, joihin lukeutuvat Sveitsin liittovaltion tietosuojalaki (Federal Data Protection Act, "FDPA"),
Euroopan parlamentin ja neuvoston 27. huhtikuuta 2016 antama yleinen tietosuoja-asetus ("GDPR")(EU) 2016/679,
Yhdysvalloissa vuonna 1996 annettu Health Insurance Portability and Accountability ("HIPAA") -laki suojatuiksi
potilastiedoiksi maaritetyista henkilgtiedoista (PHI) tai Kiinan kansantasavallan kyberturvallisuuslaki seka henkildtietojen
suojausta koskeva laki.

T4t4 tietosuojailmoitusta voidaan paivittaa aika ajoin. Talldin iimoitamme sinulle, ettd tietosuojailmoitusta on muutettu ja
tadman asiakirjan alussa olevaa "pdivitetty"-kohtaa muokataan. Suosittelemme, etta tarkistat sdanndllisesti tdman
tietosuojailmoituksen uusimman version.

1. Keitd me olemme

Sonova AG, Laubisriitistrasse 28, 8712 Stéfa, Sveitsi (www.sonova.com), ("Sonova") toimii seuraavassa kappaleessa
madritettyjen tietojen kasittelysta vastaavana rekisterinpitdjana.

2. Mit8 henkilotietoja kerd@mme sinulta ja miksi
Sonova kasittelee rekisterinpitdjana toimiessaan henkilétietojasi seuraavissa tarkoituksissa:

Suostumuksesi perusteella (tama kasittely ei ole pakollista ja tapahtuu vain, jos hyvaksyt sen ja suostut siihen):

e Analytiikka (ei koske Kiinaa)/ kuulokojeen suarituskyvyn ja mobiilisovelluksen suorituskyvyn seuranta
demografisten tietojesi ymmartamiseksi ja mieltymystesi huomioimiseksi maobiilisovelluksen kaytGssa:
mobiilisovelluksen kayttétiedot (kuten sa&dot, ohjelmien yksildllinen nimedminen, kdyttddnottoaika,
tietasuojailmoituksen hyvaksyminen jne.), muu tuotteen yksildiva tunniste (Google Analytics -seurantatunnus),
muu tuotetyyppi ja asetukset (kuten kayttgjarjestelman nimi/versio, mobiililaitteen malli, mobiililaitteen kieli,
mobiilisovelluksen versio), verkon osoite ja tunnistimet (IP-osoite), aikaleima, muu tuotteen yksildiva tunniste
(mobiilisovelluksen tapaustunniste), paikannustiedot (mobiililaitteen suuntaa antava sijainti, kuten
kaupunki/alue/maa)(Sonova ei tallenna sijaintitietojasi eikd voi seurata sinua millaan tavalla).

e | 6yda kuulokojeeni / kadonneiden kuulokojeiden paikannuksen kayttdonotto: geopaikannustiedot, mukaan lukien
IP-osoite

Sopimuksesi perusteella (tdma kasittely on pakollista, koska tiedot ovat valttdmattémia, jotta voimme parantaa
kuulokokemustasi ja varmistaa kuulokojeesi ja mobiilisovelluksen oikean toiminnan):

o  Kuulokojeiden liittdminen pariksi ja yhdistaminen, kuulokojeen tila ja saadot / kuulokojeen ja mobiilisovelluksen
tarkoituksenmukaisen toiminnan varmistaminen ja kuulokojeiden saatéjen mahdollistaminen: 1aakinnallisen
laitteen tyyppi ja asetukset (kuulokojeen mallinumero ja tyyppi), [a&kinnallisen laitteen yksildiva tunniste
(kuulokojeen sarjanumero), kuulokojeen kayttotiedot (taustadanien luokittelu, pariston varaustila, kuulokojeen
kayttdaika, kyttoloki) muut tiedot (kuulokojeen danenvoimakkuus, kuulokojeen ohjelma).

Oikeudellisten velvoitteidemme perusteella (ld&kintalaitesddddsten mukaan meidan pitda valmistajana maarittaa
valvontajarjestelma, joka mahdollistaa laakintalaitteidemme laatua, toimintaa ja turvallisuutta kaskevien tietojen
kerddmisen ja analysoinnin):
e  Kuulokojeen suorituskyvyn monitorointi ja sen oikean toiminnan varmistaminen ja suojaus (markkinoille
saattamisen jalkeinen valvonta): yhteys kuulokojeeseen (esim. yhteyden tila, [adkinnallisen laitteen yksildllinen
laitetunniste, tyyppi ja asetukset, laitteiden |6ytymistiedot, paritustiedot, yksityiskohtaiset tiedot yhteydesta),
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latausajat, kayttoajat, valiaikojen kirjaukset, maobiilisovelluksen kaatumista koskevat tiedot, kuulokojeen
tapahtumien ja poikkeustilanteiden virhelokit, paristoja koskevat tiedot, kuten paristojen tyyppi, lataussykli,
kapasiteetti tai keskivirta, mobiilisovelluksen tapahtumien tekninen loki (kuten suorituskyvyn, suojauksen ja
muiden ongelmien tunnistaminen, voi edellyttad IP-osoitetta), laiteohjelmiston péivitysraportti (esim. puhelimen
tiedot, epdonnistumisen syy, akku- tai paristotyyppi), lisdkanavien tiedot kuulokojeen mydhemmaén
kaytettdvyyden, turvallisuuden ja suarituskyvyn tueksi.

Tekoalypohjaisen halynvaimennusominaisuuden monitorointi laatuun ja suorituskykyyn liittyvista syista
(ohjelmiston koontiversionumero, daniympéristdjen klusteri, havaitun puheen suunta, hilytason arviointi,
signaali-kohinasuhde).

Ladkinnallisisté laitteista annetun asetuksen vaatimusten tayttamiseksi saatamme yhdistaa taman
mobiilisovelluksen kautta kerattyja tietoja muista kaytettdvissémme olevista lahteistd kerattyihin tietoihin (esim.
SAP-jarjestelman, sovitusohjelman, Salesforcen jne. kautta kerattyihin tietoihin), ainoastaan siina laajuudessa,
jossa se on valttamatonta oikeudellisten velvoitteidemme tayttamiseksi. Kaikki tietojen kasittely tehdaan
pseudonymisoidusti varmistaen, etta kasittelyn lapindkyvyys, tarkoituksen rajaus ja tarpeellisuus ovat
sovellettavien lakien mukaiset. Esimerkiksi laadun ja luotettavuuden analysointia varten markkinoilla ja kdytossa
olevien laitteiden pseudonymisoiduista tiedoista voidaan tehda kvalitatiivisia ja kvantitatiivisia analyyseja
yhdistamalla ndma tiedot SalesForcelta saatuihin asiakkaiden korjaus- ja huoltotietoihin seka huoltokeskuksista
saatuihin tuotetietaihin.

Crashlytics (ei koske Kiinaa)/ mobiilisovelluksen kaatumis- ja virheraporttien kerddminen oikean toiminnan ja
turvallisuuden varmistamiseksi (markkinoille saattamisen jalkeinen valvonta): kaatumis- ja virhetiedot
(mobiilisovelluksen poikkeukset, virheet ja kaatumistiedot). muut tiedot tuotetyypista ja asetuksista (kuten
kayttdjarjestelman nimi/versio, mobiililaitteen malli, mobiililaitteen kieli), suorituskykytiedot (kuten yhteys
kuulokojeeseen, mobiilisovelluksen tapahtumien tekninen loki); verkon osoite ja tunnistimet (IP-osoite),
aikaleima, muu tuotteen yksilgiva tunniste (mobiilisovelluksen tapahtumatunniste), istuntotunniste
(yhteystunniste - jokaiselle Bluetooth-yhteydelle luotava satunnainen tunnus); 1d8kinnéallisen laitteen tyyppija
asetukset (kuulokojeen malli).

3. Miten jaamme henkildtietojasi

Henkilotietojasi kasitellaan tyontekijoillemme antamien ohjeiden mukaan. Tydntekijat ovat saaneet tietosuojaa koskevan
vaadittavan koulutuksen, ja heit sitoo luottamuksellisuus.

Henkilotietojasi voidaan antaa myos seuraaville:

Muut yritysryhmamme yritykset, kuten tytaryhtiomme, joiden kaikkien pitaa suojata henkilGtietoja sovellettavien
yksityisyytta ja tietosuojaa koskevien lakien mukaisesti;

Yrityskumppanimme, toimeksisaajamme ja kolmannen osapuolen palveluntuottajat. Naméa kolmannet osapuolet
kasittelevat vain henkildtietoja, jotka ovat ehdottoman valttdmattomia meille tarjoamiaan palveluita varten,
ohjeidemme mukaisesti seka yksityisyys-ja turvallisuusvaatimuksiamme noudattaen.

Lainsaadanto saattaa vaatia tietojen luovuttamista myds muille organisaatioille ja julkisille tahaille, valvonta-
seka hallintotahoille, mukaan lukien lainvalvontaviranomaiset.

Mobiilisovelluksen kaytdn yhteydessa jaetaan vain henkil6tietoja, jotka ovat ehdottoman valttdmattémia seuraaviin
tarkoituksiin:

Microsoft Corpaoration - Microsoft Azure (Alankomaat) ta/ Kiina 21Vianet Group, Inc (Kiina): palveluidemme pilvi-
infrastruktuurin isdnndinnin tarjoamiseen (vain Android).

Tietojen luovuttamisen tarkoitus: sijainnin muuntaminen katuosoitteeksi, jotta kdyttaja voi paikantaa kadonneet
kuulokojeensa.

Jaettavien henkilétietojen ryhmét: geopaikannustiedot (puhelimen sijainnin geokoordinaatit, puhelimen sijainnin
osoite, IP-osaite).

Sonova AG Sivu 2/4



¢/7HANSATON
Google LLC - Firebase Analytics (USA): analytiikka. (e/ koske Kiinaa)

e Tietojen luovuttamisen tarkoitus: kuulokojeen ja mobiilisovelluksen suarituskyvyn seuranta ja demografisten
tietojesi ymmartadminen ja mieltymystesi huomioiminen mobiilisovelluksen kaytdssa.

e Jaettavien henkilgtietojen ryhmét: mobiilisovelluksen kayttétiedot (kuten sdadot, ohjelmien yksildllinen
nimedminen, kdyttdonottoaika, tietosuojailmoituksen hyvaksyminen), muu tuotteen yksilgiva tunniste (Google
Analytics -seurantatunnus), muu tuotetyyppi ja asetukset (kuten kayttojarjestelman nimi/versio, mobiililaitteen
malli, mobiililaitteen kieli, mobiilisovelluksen versio), verkon osoite ja tunnistimet (IP-osoite), aikaleima, muu
tuotteen yksilgiva tunniste (mobiilisovelluksen tapaustunniste), paikannustiedot (mobiililaitteen suuntaa antava
sijainti kuten kaupunki/alue/maa).

Google LLC - Firebase Crashlytics (USA): kaatumistiedot. (e/ koske Kiinaa)

e Tietojen luovuttamisen tarkoitus: mcobiilisovelluksen kaatumis- ja virheraporttien kerad@minen oikean toiminnan
ja turvallisuuden varmistamiseksi (markkinoille saattamisen jalkeinen valvont).

e Jaettavien henkildtietojen ryhmat: kaatumis-ja virhetiedot (mabiilisovelluksen poikkeukset, virheet ja
kaatumistiedot). muut tiedot tuotetyypista ja asetuksista (kuten kayttdjarjestelman nimi/versio, mobiililaitteen
malli, mobiililaitteen kieli), suorituskykytiedot (kuten yhteys kuulokojeeseen, mobiilisovelluksen tapahtumien
tekninen loki), verkon osoite ja tunnistimet (IP-osoite), aikaleima, muu tuotteen yksil6iva tunniste
(mobiilisovelluksen tapahtumatunniste), istuntotunniste (yhteystunniste - jokaiselle Bluetooth-yhteydelle luotava
satunnainen tunnus), ladkinnallisen laitteen tyyppi ja asetukset (kuulokojeen malli).

Apple Inc. (USA), (vain i0S)
e Tietojen luovuttamisen tarkoitus: sijainnin muuntaminen katuosoitteeksi, jotta kdyttdja voi paikantaa kadonneet
kuulokojeensa.
e Jaettavien henkilGtietojen ryhmét: geopaikannustiedot (puhelimen sijainnin geokoordinaatit, puhelimen sijainnin
osoite, IP-osoite).

Ennen kuin luovutamme henkilotietojasi muille kuin ylla luetelluille kolmansille osapuclille, pyyddmme suostumuksesi
siihen. Jos henkilGtietojen luovuttaminen ilman suostumusta on kuitenkin pakollista, emme luovuta henkildtietoja
enempaa kuin vaadittu oikeudellisten velvoitteidemme tayttamiseksi.

4. Kansainvéliset henkildtietojen siirrot

Huomaa, ettd jotkin ylla mainituista kolmansista osapuolista voivat sijaita kotimaasi ulkopuolella. Taman vuoksi
henkilotietojasi voidaan siirtaa maihin, joissa henkildtietojasi ei suojata samalla tavalla kuin kotimaassasi. Tallaisissa
tapauksissa pyrimme:
e ottamaan kayttdon asianmukaiset toimenpiteet voimassa olevan lainsaadannén noudattamiseksi
e toteuttamaan asianmukaiset organisatoriset, tekniset ja lakisaateiset turvatoimet riittdvan tietosuojatason
varmistamiseksi henkildtietojen siirrossa;
e tarvittaessa ja sovellettavan lainsaadannon mukaisesti ottamaan kayttédn Euroopan komission ja/tai
asianmukaisen valvontaviranomaisen hyvaksymat vakiosopimuslausekkeet
e tuojana olevasta kolmannesta maasta riippuen ottamaan kayttodn lisatoimia, kuten siirron vaikutustenarvioinnin.

5. Kuinka kauan sailytdimme henkil6tietojasi
Sonova sailyttaa henkilotietojasi mahdollisimman lyhyen aikaa suhteessa osiossa 2 kuvattujen tarkoitusten tayttamiseen.
Tama koskee henkilttietoja, joita kasitelladn sopimuksen perusteella. Jos sovellettava lainsdddanto tai muut sdadokset

edellyttavat pidempaa séilytysaikaa, sovellamme pidempaa sailytysaikaa oikeudellisten velvoitteidemme tayttamiseksi.

Google Firebase Analytics -palvelun kautta kasiteltdvat henkildtiedot: Sinua ei voida tunnistaa tata kasittelya varten
keratyista tiedoista. Lisatietoja saat ndiden tietojen séilytyskdytanndsta.

Geopaikannustietoja sailytetdan ainoastaan paikallisesti puhelimessa, kun ne on kasitelty katuosoitteen tunnistamiseksi
kadonneen kuulokojeen paikantamista varten.
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8. LakisAateiset oikeutesi

Henkilotietojesi keradmisen ja kasittelyn puitteissa seka sovellettavan lain mukaisesti sinulla voi olla oikeus pyytaa paasya
henkilotietoihisi, niiden oikaisua, poistamista tai niiden kasittelyn rajoittamista. Tdman lisaksi voit vastustaa kasittelya,
pyytaa tietojen siirtdmista ja perua suostumuksesi milloin tahansa. Maastasi riippuen sinulla saattaa olla myds muita
oikeuksia, kuten oikeus antaa ohjeita siita, miten henkilGtietojasi tulisi kasitelld kuolemasi jalkeen. HIPAA-Iain nojalla
sinulla voi myds olla oikeus pyytaa tietoa henkilGtietojesi paljastamiskerroista ja oikeus saada paperiversio
tietosuojailmoituksesta pyytamalla sita kirjallisesti.

Jos haluat kdyttaa oikeuksiasi, katso yhteystiedot alla olevasta Yhteydenotto-osasta.
Huomaa, ettd tallaisten oikeuksien kdyttddn sovelletaan voimassa olevan lainsd&ddanndn rajoituksia.

Jos henkildtietojesi kasittely on mielestasi sovellettavan lainsdaddannon vastaista, voit myds tehda valituksen paikalliselle
valvontaviranomaiselle tai toimivaltaiselle sd&ntelyviranomaiselle.

7. Yhteydenotto

Jos sinulle on kysyttavaa tasta tietosuojaselosteesta tai henkilotietojesi kasittelysta, ota yhteytta tietosuojatiimiimme:
privacy@sonova.com.

Sonova AG Sivu 4/4


mailto:privacy@sonova.com

