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POLITYKA PRYWATNOSCI

Ostatnia aktualizacja: Wrzesien 2025.

Niniejsza Polityka prywatno$ci opisuje spostb gromadzenia iprzetwarzania danych osobowych Uzytkownika, w tym
specjalnych kategorii danych osobowych, wzwigzku ztym, ze Uzytkownik korzysta zaparatow stuchowych. Wtym
kontekscie niniejsza Polityka prywatnosci omawia przetwarzanie danych osobowych Uzytkownika przez aplikacje
LHANSATON stream remote” (,aplikacja mobilna”) z uwzglednieniem wszystkich powigzanych technologii uzywanych do
uzyskiwania dostepu lub do innego korzystania z aplikacji mobilnej, zgodnie z ponizszym opisem. W zaleznosci od kraju
przetwarzanie danych osobowych odbywa sie zgodnie z przepisami prawa lokalnego, w tym ze szwajcarska federalng ustawg
o ochronie danych osobowych (,FDPA”), rozporzadzeniem (UE) 2016/679 Parlamentu Europejskiego i Rady Europejskiej z
27 kwietnia 2016 r.(,ROD0"), ustawa o przenosnoscii odpowiedzialnosci w ubezpieczeniach zdrowotnych (,HIPAA") 2 1996 roku
w przypadku danych osobowych kwalifikujacych sie jako chronione informacje zdrowotne, ustawg o cyberbezpieczenstwie

Chinskiej Republiki Ludowej (,PRC")i ustawa o ochronie danych osobowych Chiriskiej Republiki Ludowe;.

Ninigejsza polityka prywatnosci moze by¢ od czasu do czasu aktualizowana. W takiej sytuacji powiadomimy Uzytkownika o
tym, ze niniejsza Polityka prywatnosci zostata zmodyfikowana, a data ,ostatnia aktualizacja” u gory dokumentu zostanie
zmieniona. Zalecamy co jakis czas powtornie zapoznawac sie z trescig niniejszej Polityki prywatnosci.

1. Kim jestesmy

Spotka Sonova AG, Laubisriitistrasse 28, 8712 Stéfa, Szwajcaria (www.sonova.com), (,Sonova”), petni role administratora
odpowiedzialnego za przetwarzanie wyszczegodlnione w nastepujacych sekcjach.

2. Rodzaje i przyczyny gromadzenia danych osobowych Uzytkownika
Sonova, dziatajac jako Administrator, przetwarza dane osobowe Uzytkownika w nastepujacych celach:

Na podstawie zgody uzytkownika (ten rodzaj przetwarzania danych nie jest obowigzkowy i zostanie zrealizowany tylko w
przypadku wyrazenia na niego zgody przez uzytkownika):

e Analityka (nie dotyczy Chin)l Monitorowanie dziatania aparatu stuchowego i aplikacji mobilnej celem poznawania
danych demograficznych Uzytkownika i jego preferencji w zakresie korzystania z aplikacji mobilnej: dane
dotyczace uzytkowania aplikacji mobilnej (np. regulacje, personalizacje nazw programéw, czas rejestracji,
akceptacja polityki prywatnosci itp.), inny identyfikator UID produktu (identyfikator $ledzenia przez ustuge Google
Analytics), inny typ i inne ustawienia produktu (np. nazwa/wersja systemu operacyjnego, model urzadzenia
mabilnego, jezyk urzadzenia mobilnego, wersja aplikacji mobilnej), adres sieciowy i identyfikatory sieciowe (adres
IP), znacznik czasu, inny identyfikator UID produktu (identyfikator wystapienia aplikacji) informacje
geolokalizacyjne (przyblizona lokalizacja urzadzenia mobilnego, taka jak miasto/region/kraj) (firma Sonova nie
bedzie przechowywac informacji o lokalizacji uzytkownika i nie bedzie mogta go w zaden sposob sledzic).

e /najdz moje aparaty stuchowe / Mozliwosc znalezienia zgubionych aparatoéw stuchowych: dane geolokalizacyjne

obejmujace adres IP

Na podstawie realizacji umowy z Uzytkownikiem (przetwarzanie to jest obowigzkowe, poniewaz jest niezbedne do poprawy
komfortu styszenia Uzytkownika oraz zapewnienia prawidtowego funkcjonowania Aparatu stuchowego i Aplikacji mobilnej):
e Parowanie i podtgczanie aparatéw stuchowych, stan i requlacje aparatow stuchowych / Zapewnianie, ze Aparat
stuchowy i Aplikacja mobilna dziataja zgodnie z przeznaczeniem i umozliwiaja Uzytkownikowi dokonywanie
regulacji Aparatu stuchowego: typ i ustawienia wyrobu medycznego (numer modelu i typ aparatu stuchowego),
identyfikator UID wyrobu medycznego (numer seryjny aparatu stuchowego), dane dotyczace korzystania z aparatu
stuchowego (klasyfikacja dzwigkdw z otoczenia, stopnia natadowania akumulatora, czasu noszenia aparatu

stuchoweqo, rejestrowanie korzystania), inne dane (gto$no$c i program aparatu stuchoweqo).
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Na podstawie naszych zobowigzan prawnych (zgodnie z rozporzadzeniem ws. wyrobéw medycznych my, jako producent,
mamy obowigzek skonfigurowania systemu monitorowania, ktory umozliwia gromadzenie i analizowanie danych
dotyczacych jakosci, skutecznosci i bezpieczenstwa naszych wyrobow medycznych):

Monitorowanie wydajnos$ci aparatu stuchoweqo i aplikacji mabilnej oraz zapewnienie prawidtowego dziatania i
bezpieczenstwa (nadzér po wprowadzeniu do obrotu): potaczenie z aparatem stuchowym (np. stan potgczenia,
UID urzadzenia medycznego, typ i ustawienia urzadzenia medycznego, informacje o odkryciu, informacje o
parowaniu, szczegotowe informacje o potgczeniu), okresy tadowania, okresy uzytkowania, rejestrowanie
interwatow, dane o awariach aplikacji mobilnej, dzienniki btedow zdarzen i wyjatkdw aparatu stuchowego,
informacje o baterii aparatu stuchowego, takie jak typ, cykl tadowania, pojemnos$¢, temperatura, $redni prad lub
stan natadowania baterii, dziennik techniczny zdarzen aplikacji mobilnej (takich jak zdarzenia stuzace do
wykrywania i diagnostyki problemoéw z wydajnoscia, bezpieczenstwem i innych, moze wymagac adresu IP), raport
aktualizacji oprogramowania uktadowego (np. informacje o telefonie, stan procesu aktualizacji, przyczyna awarii,
typ baterii), dodatkowe informacje o kanale w celu wsparcia dalszych ulepszen w zakresie uzytecznosci,
bezpieczenstwa i wydajnosci aparatu stuchowego.

Redukcja szumoéw z wykorzystaniem sztucznej inteligencji, monitorowanie funkcji pod katem jakosci i wydajnosci
(numer kompilacji oprogramowania, klaster srodowisk dzwigkowych, wykryty kierunek mowy, szacowanie
poziomu szumow, stosunek sygnatu do szumu)

Aby spetni¢ wymogi Rozporzadzenia o Wyrobach Medycznych, mozemy tgczy¢ dane zebrane za posrednictwem
tej Aplikacji Mobilnej z danymi z innych zrédet bedacych w naszym posiadaniu (np. danymi zebranymi za
posrednictwem SAP, oprogramowania dopasowujaceqo, Salesforce itp.), wytacznie w zakresie niezbednym do
wypetnienia naszych zobowigzan prawnych. Wszelkie przetwarzanie danych bedzie odbywac sie w sposob
pseudonimizowany, zapewniajac przejrzystosc, ograniczenie celu i konieczno$¢ zgodnie z obowigzujgcymi
przepisami prawa. Na przyktad w ramach naszej analizy jakosci i niezawodno$ci mozemy przeprowadzac
jakosciowa i ilosciowa analize urzadzen dostepnych na rynku i bedacych w eksploatacji, wykorzystujac
pseudaonimizowane dane w potaczeniu z informacjami o naprawach i serwisie klientow pochodzgcymi z
SalesForce oraz informacjami o produktach z centrow serwisowych.

Crashlytics (nie dotyczy Chin)! Gromadzenie raportow dotyczacych awarii i btedéw w aplikacji mobilnej celem
zapewnienia poprawnego dziatania i bezpieczenstwa (nadzér po wprowadzeniu na rynek): dane dotyczace awarii i
btedow (informacje o wyjatkach, btedach i awariach aplikacji mobilnej), inny typ i inne ustawienia produktu (np.
nazwa/wersja systemu operacyjnego, model urzadzenia mobilnego, jezyk urzadzenia mobilnego) dane o
wydajnos$ci (np. potgczenia z aparatem stuchowym, dziennik techniczny zdarzen aplikacji mobilnej); adres sieciowy
i identyfikatory sieciowe (adres IP), znacznik czasu, inny identyfikator UID produktu (identyfikator wystapienia

aplikacji mobilnej), identyfikator ses;ji (identyfikator potaczenia — losowy identyfikator generowany dla kazdego
potaczenia Bluetooth); typ i ustawienia wyrobu medycznego (model aparatu stuchowego).

3. W jaki sposob udostepniamy dane osobowe Uzytkownika

Dane osobowe Uzytkownika beda przetwarzane zgodnie z instrukcjami przekazywanymi przez nas naszym pracownikom,
ktorzy otrzymali odpowiednie przeszkolenie z zakresu ochrony danych i podlegajg obowigzkowi zachowania poufnosci.

Dane osobowe Uzytkownika moga by¢ ujawniane:

Innym firmom nalezacym do naszej grupy firm, np. naszym podmiotom zaleznym, z ktérych wszystkie maja
obowiagzek zapewnienia ochrony danych osobowych zgodnie ze stosownymi prawami ochrony prywatnosci i
danych.

Naszym partnerom biznesowym, podwykonawcom i stronom trzecim bedgcym dostawcami ustug. Te strony trzecie
przetwarzaja tylko takie dane osobowe, ktore sg absolutnie niezbedne do tego, aby mogty nam $wiadczy¢ ustugi,
zgodnie z naszymi instrukcjami oraz zgodnie z naszymi wymaganiami dotyczacymi ochrony prywatnosci i
bezpieczenstwa.

innym organizacjom i organom publicznym, organom nadzoru i kontroli, w tym organom $cigania, w zakresie
wymaganym przez prawo.
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Podczas korzystania z Aplikacji mobilnej udostepniane sa tylko te dane osobowe, ktdre sg niezbedne do realizacji ponizszych
celow:

Microsoft Corporation — Microsoft Azure (Holandia) albo China 21Vianet Group, Inc (Chiny} do zapewnienia infrastruktury
ustug w chmurze do hostingu naszych ustug (dotyczy tylko urzadzen z systemem Android).
e (el ujawnienia: konwersja lokalizacji na adres, aby umozliwic¢ uzytkownikowi koncowemu znalezienie zgubionych
aparatow stuchowych.
e  Kategorie udostepnianych danych osobowych: informacje geolokalizacyjne (wspatrzedne GPS lokalizacji telefonu,

adres lokalizacji telefonu, adres IP).

Google LLC — Firebase Analytics (USA): analityka. (nie dotyczy Chin)

e (el ujawnienia: monitorowanie wydajnosci aparatu stuchowego i aplikacji mobilnej celem poznania danych
demograficznych Uzytkownika i jego preferencji w zakresie korzystania z aplikacji mobilnej.

e Kategorie udostepnianych danych osobowych: dane dotyczace uzytkowania aplikacji mobilnej (np. regulacje,
personalizacje nazw programow, czas rejestracji, akceptacja polityki prywatnosci itp.). inny identyfikator UID
produktu (identyfikator $ledzenia przez ustuge Google Analytics), inny typ i inne ustawienia produktu (np.
nazwa/wersja systemu operacyjnego, model urzadzenia mobilnego, jezyk urzadzenia mobilnego, wersja aplikacji
mobilnej), adres sieciowy i identyfikatory sieciowe (adres IP), znacznik czasu, inny identyfikator UID produktu
(identyfikator wystapienia aplikacji mobilnej), informacje geolokalizacyjne (przyblizona lokalizacja urzgdzenia

mobilnego, taka jak miasto/region/kraj).

Google LLC — Firebase Crashlytics (USA): crashlytics. (nie dotyczy Chin)

e (el ujawniania: gromadzenie raportéw dotyczacych awarii i btedow w aplikacji mobilnej celem zapewnienia jej
poprawnego dziatania i bezpieczenstwa (nadzor po wprowadzeniu na rynek).

e  Kategorie udostepnianych danych osobowych: dane dotyczace awarii i btedéw (informacje o wyjatkach, btedach i
awariach aplikacji mobilnej), inny typ i inne ustawienia produktu (np. nazwa/wersja systemu operacyjnego, model
urzadzenia mobilnego, jezyk urzadzenia mobilnego), dane o wydajnosci (np. potgczenia z aparatem stuchowym,
dziennik techniczny zdarzen aplikacji mobilnej); adres sieciowy i identyfikatory sieciowe (adres IP), znacznik czasu,
inny identyfikator UID produktu (identyfikator wystapienia aplikacji mobilnej), identyfikator sesji (identyfikator
potaczenia — losowy identyfikator generowany dla kazdego potgczenia Bluetooth); typ i ustawienia wyrobu

medycznego (model aparatu stuchowego).

Apple Inc. (USA), (dotyczy tylko systemu i0S)
e (el ujawnienia: konwersja lokalizacji na adres, aby umozliwi¢ uzytkownikowi koncowemu znalezienie zgubionych
aparatow stuchowych.
e  Kategorie udostepnianych danych osobowych: informacje geolokalizacyjne (wspatrzedne GPS lokalizacji telefonu,

adres lokalizacji telefonu, adres IP).

Zanim ujawnimy jakiekolwiek dane osobowe stronom trzecim innym niz wymienione powyzej, wyraznie poprosimy
uzytkownika o zgode. Jesli jednak bedziemy zobowigzani do ujawnienia danych osobowych Uzytkownika bez jego zgody,
ujawnimy wytacznie te dane osobowe, ktére sg bezposrednio potrzebne do tego, aby wypetni¢ spoczywajace na nas
obowiazki prawne.

4, Miedzynarodowe transfery danych osobowych

Zwracamy uwage, ze wyzej wymienione strony trzecie moga byc¢ zlokalizowane poza krajem Uzytkownika. Z tego wzgledu
dane osabowe Uzytkownika moga zostac przestane do krajow, ktdre nie zapewniajg takiego samego poziomu ich ochrony
jak kraj Uzytkownika. W takich przypadkach zobowigzujemy sie do tego, aby:
- wdraza¢ odpowiednie procedury w celu zapewnienia zgodnosci ze stosownym prawem;
- stosowac odpowiednie zabezpieczenia organizacyjne, techniczne i prawne w celu zapewnienia odpowiedniego
poziomu ochrony przekazywanych danych osobowych;
- wdraza¢, w razie potrzeby i zgodnie z obowigzujgcym prawem, standardowe klauzule umowne przyjete przez
Komisje Europejska i/lub odpowiedni organ nadzorczy;
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- w zaleznosci od kraju importujace] strony trzeciej, podejmowac Srodki dodatkowe, takie jak ocena wptywu
przekazania.

5. Jak dtugo przechowujemy dane osobowe Uzytkownika

Spotka Sonova bedzie przechowywata dane osobowe Uzytkownika przez minimalny okres odpowiadajacy czasowi
potrzebnemu na realizacje celéw wyszczegolnionych w punkcie 2. Tak dzieje sie w przypadku danych osobowych
przetwarzanych w celu realizacji umowy. Jesli obowigzujgce przepisy prawa lub inne rozporzadzenia bedg wymagaty
dtuzszego okresu przechowywania, zastosujemy dtuzszy okres przechowywania w celu wypetnienia spoczywajacych na nas
obowigzkow prawnych.

W przypadku danych osobowych przetwarzanych za pomocg ustugi Google Firebase Analytics: nie jest mozliwa identyfikacja
Uzytkownika na podstawie danych zgromadzonych w celu przetwarzania — w przypadku jakichkolwiek dalszych pytan
prosimy zapoznac sie z polityka przechowywania danych tej ustugi.

Dane geolokalizacyjne sa zachowywane tylko lokalnie na telefonie po ich przetwarzeniu celem ustalenia adresu na potrzeby
znalezienia zqubionego aparatu stuchowego.

6. Prawa Uzytkownika

W ramach gromadzenia i przetwarzania danych osobowych Uzytkownika, a takze zgodnie z obowigzujgcym prawem,
Uzytkownik moze mie¢ prawo do zazadania dostepu do swoich danych osobowych, ich sprostowania, usuniecia lub
ograniczenia ich przetwarzania. Ponadto Uzytkownik moze w dowolnym momencie wyrazi¢ sprzeciw wobec przetwarzania
danych, zazadac¢ przeniesienia danych oraz wycofa¢ zgode. W zaleznosci od kraju Uzytkownikowi moga przystugiwac inne
prawa, np. do przekazania instrukcji dotyczacych sposobu przetwarzania danych osobowych po $mierci Uzytkownika.
Zgodnie z ustawa HIPAA Uzytkownik moze mie¢ rowniez prawo poprosi¢ o wykaz ujawnien jego danych osobowych, a takze
prawo do otrzymania drukowanej kopii zasad ochrony prywatno$ci na zadanie pisemne.

Uzytkownik moze egzekwowac swoje prawa, korzystajac z danych kontaktowych podanych w ponizszym punkcie ,Kontakt z
nami”.

Nalezy pamietac, ze mozliwos¢ skorzystania z tych praw zalezy od ograniczen wynikajacych z przepisow obowigzujacego
prawa.

Jesli Uzytkownik uzna, ze przetwarzanie jego danych osobowych narusza przepisy obowigzujgcego prawa, moze rowniez
ztozy¢ skarge do odpowiedniej jednostki nadzorujgcej lub kompetentnego urzedu regulacyjnego.

7. Kontaktz nami

W razie pytan dotyczacych niniejszej Polityki prywatnosci lub przetwarzania przez nas Danych osobowych nalezy
skantaktowac sie z naszym zespotem ds. prywatno$ci danych, piszac na adres e-mail privacy@sonava.com.
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