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NOTIFICARE PRIVIND CONFIDENTIALITATEA

Ultima actualizare: septembrie 2025

Aceasta Notificare privind confidentialitatea descrie modul in care datele dvs. cu caracter personal, inclusiv categariile
speciale de date cu caracter personal, sunt colectate si prelucrate in raport cu sistemele dvs. auditive (,HD"). In acest context,
prezenta Notificare privind confidentialitatea acopera prelucrarea datelor dvs. cu caracter personal, efectuatd prin
intermediul aplicatiei ,HANSATON stream remote” (,Aplicatia mobild”), precum si toatd tehnologia asociatd necesara
accesarii sau utilizarii in alt mod a Aplicatiei mobile, conform celor descrise mai jos. Prelucrarea datelor dvs. cu caracter
personal respectd, in functie de tara dvs., cerintele legislatiei locale, inclusiv Legea federala elvetiana privind protectia
datelor (,FDPA"), Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 (,GDPR"), Legea
privind portabilitatea asigurarilor de sanatate si responsabilitatea din 1996 (,HIPAA") cu privire la datele dvs. cu caracter
personal calificate drept informatii medicale protejate (PHI) sau Legea privind securitatea ciberneticd din Republica
Populara Chineza (,RPC") si Legea privind protectia informatiilor personale din RPC.

Aceasta Notificare privind confidentialitatea poate fi actualizata periodic. In acest caz, va vom informa cé aceasta Notificare
de confidentialitate a fost modificata, iar data ,ultimei actualizari” din partea de sus a acestui document va fi madificata. Va
recomandam sa consultati periodic cea mai recenta versiune a prezentei Notificari de confidentialitate.

1. Cine suntem

Sonova AG, Laubisriitistrasse 28, 8712 Stéfa, Elvetia (www.sonova.com), (,Sonova“) actioneaza in calitate de Operator de date
pentru prelucrarea descrisa in sectiunea de mai jos.

2. Datele cu caracter personal pe care le colectdm de la dvs. si motivul pentru care facem acest lucru
Sonova, in calitate de Operator de date, va prelucreaza datele cu caracter personal in urmatoarele scopuri:

Pe baza consimtdmantului dvs. (aceasta procesare nu este obligatorie si va avea loc doar daca dumneavoastra va exprimati
acordul in privinta ei):
o Analiza (nu este valabil pentru China)! Monitorizarea performantei aparatului auditiv si a aplicatiei mobile pentru a
intelege datele demografice si preferintele dvs. in utilizarea aplicatiei mobile: datele de utilizare a aplicatiei mobile
(de exemplu, ajustari, personalizarea numelui programului, ora finregistrarii, acceptarea notificarii de
confidentialitate etc.), UID-ul altui produs (ID-ul de urmarire Google Analytics), tipul si setarile altui produs (de ex.,
numele/versiunea sistemului de operare, modelul dispozitivului mobil, limba dispozitivului mobil, versiunea
aplicatiei mobile), adresa si identificatorii retelei (adresa IP), marcajul temporal, UID-ul altui produs (ID-ul instantei
aplicatiei mobile), informatii de geolocalizare (locatia aproximativd a dispozitivului mobil, cum ar fi
orasul/regiunea/tara)(Sonova nu va stoca locatia dvs. si nu va va putea urmari in niciun fel).
e (daseste-mi aparatele auditive / Permite localizarea aparatelor auditive pierdute: date de geolocalizare, inclusiv
adresa IP

Pe baza indeplinirii contractului (acele prelucrari sunt obligatorii, intrucat sunt necesare pentru a va imbunatati experienta
auditiva si pentru a asigura buna functionare a Aparatului auditiv si a Aplicatiei mobile):

e Asocierea si conectarea aparatelor auditive, starea si reglajele aparatului auditiv / Pentru asigurarea functionarii
aparatului auditiv si a aplicatiei mabile conform destinatiei si va permite sa efectuati reglaje la nivelul aparatului
auditiv: tipul si setarile dispozitivului medical (tipul, numarul de model al aparatului auditiv), UID-ul dispozitivului
medical (numarul de serie al aparatului auditiv), datele privind utilizarea aparatului auditiv (clasificarea sunetului
ambiental, starea de incarcare a bateriei, durata purtarii aparatului auditiv, inregistrarea utilizarii), alte date
(volumul aparatului auditiv, programul aparatului auditiv).

Pe baza obligatiei noastre legale (in conformitate cu Regulamentul privind dispozitivele medicale, noi, in calitate de
producator, trebuie sd instituim un sistem de monitarizare care sa permita colectarea si analiza datelor privind calitatea,
performanta si siguranta dispozitivelor noastre medicale):
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e  Pentru monitorizarea performantei aparatului auditiv si a aplicatiei mobile si asigurarea functionarii corecte si a
securitatii (supraveghere post-vanzare): conexiunea cu aparatul auditiv (de exemplu, starea conexiunii,
identificatorul unic al dispozitivului medical, tipul si setarile dispozitivului medical, informatii de descoperire,
informatii de asociere, informatii detaliate de conectare), durata de incarcare, durata de utilizare, inregistrarea
pe intervale, date despre ,caderile” aplicatiei mobile, jurnalele de evenimente, erori si exceptii ale aparatului
auditiv, informatii despre bateria aparatului auditiv, cum ar fi tipul, ciclul de incarcare, capacitate, temperatura,
curentul mediu sau starea de incarcare a bateriei, jurnalul tehnic al evenimentelor aplicatiei mobile (de exemplu,
evenimente de detectare si diagnosticare a performantei, a securitatii si a altor probleme, poate fi necesara
adresa IP), raportul de actualizare a firmware-ului (de exemplu, informatii despre telefon, starea procesului de
actualizare, motivul defectiunii, tipul de baterie), informatii suplimentare despre canal pentru a sprijini in
continuare utilizarea, siguranta si performanta aparatului auditiv.

e Reducerea zgomotului prin inteligenta artificiala, monitorizarea functiei din motive de calitate si performanta
(numarul de constructie SW, grupul de medii sonore, directia de vorbire detectata, estimarea nivelului de zgomot,
raportul semnal-zgomot)

e Pentru arespecta Regulamentul privind dispozitivele medicale, putem combina datele colectate prin aceasta
aplicatie mobila cu date din alte surse aflate in posesia noastra (de exemplu, date colectate prin SAP, soft de
reglaj, Salesforce etc.), strict in masura necesara pentru a ne indeplini obligatiile legale. Prelucrarea tuturor
datelor va fi efectuata intr-o maniera pseudonimizatd, asigurand transparenta, limitarea scopului si necesitatea
in conformitate cu legile aplicabile. De exemplu, pentru analiza noastra de calitate si fiabilitate, analiza calitativa
si cantitativa a dispozitivelor aflate pe piata siin exploatare poate fi efectuata folosind date pseudonimizate prin
combinarea cu informatiile despre reparatii i service ale clientilor de la SalesForce, informatii despre produse
de la centrele de service.

e Crashlytics (nu este valabil pentru China)! Colectarea rapoartelor referitoare la erori si blocari privind aplicatia
mobila pentru a asigura functionarea corecta si securitatea (supraveghere dupa punerea pe piata): date privind
blocarile si erorile (exceptii, erori si informatii privind blocarea aplicatiei mobile), alte tipuri si setari ale produsului
(de ex., numele/versiunea sistemului de operare, modelul dispozitivului mobil, limba dispozitivului mobil), date
privind performanta (de ex., conexiunea cu aparatul auditiv, jurnalul tehnic al evenimentelor din aplicatia mobila);
adresa si identificatorii retelei (adresa IP), marcajul temporal, UID-ul altui produs (ID-ul instantei aplicatiei mabile),
ID-ul sesiunii (ID-ul conexiunii - ID-ul aleatoriu regenerat pentru fiecare conexiune Bluetooth); tipul si setérile
dispozitivului medical (modelul aparatului auditiv).

3. Cum v partajam datele cu caracter personal

Datele dvs. cu caracter personal vor fi prelucrate in conformitate cu instructiunile pe care le furnizam angajatilor nostri, care
au primit formarea necesara in domeniul protectiei datelor si sunt supusi unei obligatii de confidentialitate.

Datele dvs. cu caracter personal pot fi, de asemenea, divulgate catre:

e Alte companii din grupul nostru de companii, cum ar fi filialele noastre, toate acestea fiind obligate sa protejeze
datele cu caracter personal in conformitate cu legile aplicabile privind confidentialitatea si protectia datelor;

e Partenerii nostri de afaceri, contractantii si furnizorii de servicii terti. Aceste terte parti prelucreaza numai datele
cu caracter personal care sunt strict necesare pentru serviciile pe care ni le furnizeaza, in conformitate cu
instructiunile noastre siin conformitate cu cerintele noastre de confidentialitate si securitate.

e Alte organizatii si organisme publice, autoritati de supraveghere si control, inclusiv agentii de respectare a legii, in
conformitate cu cele prevazute de lege.

Prin utilizarea Aplicatiei mabile, se partajeaza numai datele cu caracter personal care sunt strict necesare in scopurile de
mai jos:

Microsoft Corporation - Microsoft Azure (Tarile de Jos) sau pentru China 21Vianet Group, Inc(China) furnizeaza infrastructura
cloud care gazduieste serviciile noastre (numai pentru Android)
e  Scopuldivulgarii: conversialocatiilorin adrese de stradd pentru a permite utilizatorului final sa localizeze aparatele
auditive pierdute.

Sonova AG Pagina2din 4



¢/7HANSATON

e Categoriile de date cu caracter personal partajate: informatii de geolocalizare (coordonate GPS ale locatiei
telefonului, adresa locatiei telefonului, adresa IP).

Google LLC - Firebase Analytics (USA): pentru statistici. {nu este valabil pentru China)

e  Scopul divulgarii: monitorizarea performantei aparatului auditiv si a aplicatiei mobile pentru a intelege datele
demografice si preferintele dvs. in ceea ce priveste utilizarea aplicatiei mobile.

e Categoriile de date cu caracter personal partajate: datele de utilizare a aplicatiei mobile (de exemplu, ajustari,
personalizarea numelui programului, ora inregistrarii, acceptarea notificarii de confidentialitate etc.), UID-ul altui
produs (ID-ul de urmarire Google Analytics), tipul si setéarile altui produs (de ex., numele/versiunea sistemului de
operare, modelul dispozitivului mobil, limba dispozitivului mobil, versiunea aplicatiei mobile), adresa si
identificatorii retelei (adresa IP), marcajul temporal, UID-ul altui produs (ID-ul instantei aplicatiei mobile), informatii
de geolocalizare (locatia aproximativa a dispozitivului mobil, cum ar fi orasul/regiunea/tara).

Google LLC - Firebase Crashlytics (SUA): crashiytics. (nu este valabil pentru China)

e  Scopul divulgarii: colectarea rapoartelor referitoare la eroare si blocari privind aplicatia mobila pentru a asigura
functionarea corecta si securitatea (supraveghere ulterioara introducerii pe piata).

e Categoriile de date cu caracter personal partajate: date privind blocarile si erorile (exceptii, erori si informatii
privind blocarea aplicatiei mobile), alte tipuri si setari ale produsului (de ex., numele/versiunea sistemului de
operare, modelul dispozitivului mobil, limba dispozitivului mobil), date privind performanta (de ex., conexiunea cu
aparatul auditiv, jurnalul tehnic al evenimentelor din aplicatia mobild); adresa si identificatorii retelei (adresa IP),
marcajul temporal, UID-ul altui produs (ID-ul instantei aplicatiei mobile), ID-ul sesiunii (ID-ul conexiunii - 1D-ul
aleatoriu regenerat pentru fiecare conexiune Bluetooth); tipul si setarile dispozitivului medical (modelul aparatului
auditiv).

Apple Inc. (SUA), (doar i0S)
e  Scopuldivulgarii: conversia locatiilor in adrese de stradd pentru a permite utilizatorului final sa localizeze aparatele
auditive pierdute.
e Categoriile de date cu caracter personal partajate: informatii de geolocalizare (coordonate GPS ale locatiei
telefonului, adresa locatiei telefonului, adresa IP).

Inainte de a divulga date cu caracter personal altor terti in afara celor mentionati mai sus, va vom solicita explicit
consimtamantul. Cu toate acestea, in cazul in care suntem obligati sd divulgdm date cu caracter personal fara
consimtamantul dvs., vom divulga doar datele cu caracter personal care sunt strict necesare in acest scop pentru a ne
indeplini obligatiile legale.

4. Transferuri internationale de date cu caracter personal

Retineti ca unele dintre partile terte mentionate mai sus pot fi situate in afara tarii dvs. Prin urmare, datele dvs. cu caracter
personal pot fi transferate in tari care nu ofera acelasi nivel de protectie a datelor cu caracter personal ca tara dvs. In astfel
de cazuri, ne asumam urmatoarele angajamente:
e sdimplementam procedurile adecvate pentru a respecta legea aplicabila;
e s3 adoptam garantiile organizationale, tehnice si juridice adecvate pentru a asigura un nivel corespunzator de
protectie a datelor cu caracter personal transferate;
e sd implementam, daca este necesar, si in conformitate cu legislatia aplicabila, clauzele contractuale standard
adoptate de Comisia Europeana si/sau de autoritatea de supraveghere relevanta;
e infunctie de tara tertului importator, sa ludm masuri suplimentare, cum ar fi 0 evaluare a impactului transferului.

5. Cattimp pastrdm datele cu caracter personal
Sonova va pastra datele dvs. cu caracter personal pentru o perioada minima proportionald cu durata necesara pentru a
indeplini scopurile descrise in sectiunea 2. Acest lucru este valabil in cazul datelor cu caracter personal prelucrate pe baza

indeplinirii contractului. In eventualitatea in care legislatia aplicabila sau alte reglementari impun o retentie mai lunga, vom
aplica retentia mai lunga pentru a ne respecta obligatiile juridice.
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In cazul datelor cu caracter personal prelucrate prin intermediul Google Firebase Analytics: nu este posibila identificarea
dvs. prin intermediul datelor colectate in vederea acestei prelucrari; pentru eventualele intrebari suplimentare consultati
politica de pastrare a acestora.

Datele de geolocalizare sunt pastrate doar local pe telefon dupd ce sunt prelucrate in scopul identificarii unei adrese de
strada pentru a localiza aparatul auditiv pierdut.

6. Drepturile dvs. legale

In cadrul colectarii si prelucrarii datelor dvs. cu caracter personal si in conformitate cu legislatia aplicabila, puteti avea
dreptul sa solicitati accesarea, rectificarea, stergerea datelor dvs. cu caracter personal sau restrictionarea prelucrarii. In
plus, puteti sa va opuneti prelucrarii, sa solicitati portabilitatea datelor si sa va retrageti consimtamantul in orice moment.
In functie de tara dvs. de resedinta, puteti avea si alte drepturi, precum acela de a furniza instructiuni privind modul in care
ar trebui prelucrate datele dvs. cu caracter personal dupa decesul dvs. Conform HIPAA puteti avea, de asemenea, dreptul de
a solicita o evidentd a divulgarilor datelor dvs. cu caracter personal si dreptul de a primi o copie pe suport de hartie a
notificarii privind practicile de confidentialitate, in baza unei solicitari in scris.

Va puteti exercita drepturile folosind datele de contact din sectiunea ,Cum sa ne contactati” de mai jos.
Retineti cd exercitarea acestor drepturi se supune limitarilor prevazute de legislatia aplicabila.

in cazulin care considerati c prelucrarea datelor dvs. cu caracter personal incalca legislatiain vigoare, puteti, de asemenea,
sa depuneti o plangere la autoritatea de supraveghere locald sau la autoritatea de reglementare competenta.

7. Cum ne puteti contacta

In cazulin care aveti intrebari cu privire la aceasta Notificare de confidentialitate sau la prelucrarea datelor dvs. cu caracter
personal, va rugam sd contactati echipa noastra responsabild cu confidentialitatea datelor la adresa privacy@sonova.com.
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