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SEKRETESSMEDDELANDE

Uppdaterades senast: september 2025

Detta sekretessmeddelande beskriver hur dina personuppgifter, inklusive sarskilda kategorier av personuppgifter, samlas
in och behandlas i samband med anvandningen av dina hérapparater ("HD"). | detta sammanhang omfattar detta
sekretessmeddelande behandlingen av dina personuppgifter som utfors via applikationen "HANSATON stream remote"
("mobilapp") med all relaterad teknik for att komma at eller pa annat satt anvanda mobilappen enligt beskrivningen nedan.
Behandlingen av dina personuppgifter foljer, utifran ditt land, lokala lagkrav inklusive den schweiziska lagen om dataskydd
("FDPA"), Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 ("GDPR"), Health Insurance Portability
and Accountability Act 1996 ("HIPAA") for de av dina personuppgifter som raknas som skyddad hélsoinformation ( Protected
Health Information, PHI) och Cyber Security Law of People’s Republic of China ("PRC") samt the Personal Information
Protection Law of PRC.

Det hér sekretessmeddelandet kan komma att uppdateras. | sddana fall kommer vi att informera dig om att detta
sekretessmeddelande har andrats och datumet for "senaste uppdatering” hdgst upp i detta dokument kommer att andras.
Virekommenderar att du regelbundet granskar den senaste versionen av detta sekretessmeddelande.

1. Vilkaviar

Sonova AG, Laubisriitistrasse 28, 8712 Stafa, Schweiz (www.sonova.com), ("Sonova") fungerar som registeransvarig for
behandlingen som utfdrs i féljande avsnitt.

2. Personuppgifter som vi samlar in fran dig och varfar
Som registeransvarig behandlar Sonova dina personuppgifter for féljande dndamal:

Baserat pa ditt samtycke (den har behandlingen &r inte obligatorisk och sker endast om du samtycker till det):

e Analytics (géller inte i Kina)! Overvaka HD:s och mobilappens prestanda for att forst& din demografi och dina
preferenser nar du anvénder mobilappen: Anvandningsdata for mobilapp (t.ex. justeringar, anpassning av
programnamn, onboarding-tid, acceptans av integritetsmeddelande, osv.). Annan produkt-UID (sparnings-ID f6r
Google Analytics), Annan produkttyp och instéllningar (t.ex. namn/version av operativsystem, modell pa maobil
enhet, sprak for mobil enhet, app-version), Natverksadress och identifierare (IP-adress), Tidsstdmpel, Annan
produkt-UID (instans-ID fér mobilapp), Geolokaliseringsinformation (ungeférlig plats fér mobil enhet som
stad/region/land)(Sonova lagrar inte din plats och kommer inte kunna spéra dig pa nagot satt).

e Hitta mina enheter / Gor att du kan lokalisera borttappade HD: Geolokaliseringsinformation inklusive IP-adress

Baserat pa utforandet av ditt avtal (den har behandlingen ar obligatorisk eftersom den behdvs for att férbattra din
horupplevelse och tillse korrekt funktion for din hdrapparat och mabilappen):

e Parkoppla och ansluta HD-enheter, HD-status och justeringar / Sakerstalla att din HD-enhet och mobilapp fungerar
som avsett och att du kan gora justeringar av din HD-enhet: Typ av medicinteknisk enhet och instéliningar (HD-
modellnummer, typ), UID for medicinteknisk enhet (HD-serienummer), HD-anvandningsdata (klassificering av
omgivande ljud, batteriets laddningstillstand, HD-anvandningstid, anvandningsloggning), Ovriga data (HD-volym,
HD-program).

Baserat pa vart juridiska ansvar (under Frordningen om medicintekniska produkter maste vi, som tillverkare, satta upp ett
Gvervakningssystem som tilldter insamling och analys av data om kvaliteten, prestandan och sdkerheten for véra
medicintekniska enheter):

o Overvaka hdrapparatens och mobilappens prestanda och sékerstélla korrekt drift och sakerhet
(eftermarknadsdvervakning): anslutning till hérapparaten (t.ex. anslutningsstatus, UID for medicinteknisk enhet,
typ av medicinteknisk enhet och instéliningar, identifieringsinformation, parkopplingsinformation, detaljerad
anslutningsinformation), laddningsperioder, anvandningsperioder, intervalloggning, data om mobilappskrascher,
felloggar 6ver hérapparathandelser och undantag, hGrapparatens batteriinformation, sdsom typ, laddningscykel,
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kapacitetstemperatur, genomsnittlig strom eller batteriets laddningstillstand, teknisk logg for
mobilappshandelser (sdsom identifieringshandelser och diagnoshandelser relaterade till prestanda, sékerhet och
andra problem, kan kréva en IP-adress), rapport for uppdatering av firmware (t.ex. telefoninformation, status for
uppdateringsprocessen, felorsak, batterityp), ytterligare kanalinformation fér att stddja vidare anvéndbarhet,
sakerhet och prestanda for hérapparaten.

e Bullerreducering via Al, dvervakar funktionen for kvalitets- och prestandaskél (programversion, kluster av
ljudmiljGer, detekterad talriktning, uppskattning av bullernivd, signal-brusforhallande)

e Forattuppfylla kraven i medicintekniska forordningen, kan det handa att vi kombinerar data som samlats in via
denna mobilapp med data fran andra kallor i var dgo (t.ex. data som samlats in via SAP, anpassningsprogramvara,
Salesforce etc.)strikt, i nddvandig utstrackning, for att uppfylla véra réttsliga dtaganden. All databehandling
utfors pa ett pseudonymiserat sétt, vilket sékerstéller transparens, syftesbegransning och nddvandighet i
enlighet med tillimpliga lagar. Till exempel, for var kvalitets- och tillfrlitlighetsanalys, kan kvalitativ och
kvantitativ analys av enheter pa marknaden och i drift utféras med hjalp av pseudonymiserade data genom att
kombinera med kundreparations- och serviceinformation fran SalesForce, produktinformation fran
serviceverkstader.

e Crashlytics (géller inte / Kina)! Samla in rapporter on krascher eller fel i mobilappen for att sikerstélla att den
fungerar korrekt och &r saker (Bvervakning efter marknadsintroduktion): Data om krascher och fel
(mobildataundantag, information om fel och krascher), Annan produkttyp och instéliningar (t.ex. namn/version pa
operativsystem, modell p& mobil enhet, sprak fér mobil enhet), Prestandadata (t.ex. anslutning till HD, teknisk logg
for handelser i mobilappen); Natverksadress och identifierare (IP-adress), Tidsstdmpel, Annan produkt-UID
(instans-ID for mobilapp), Sessions-ID (anslutnings-ID - slumpmassigt ID som genereras for varje Bluetooth-
anslutning); Medicinteknisk enhetstyp och installningar (HD-modell).

3. Hurvi delar dina personuppgifter

Dina personuppgifter kommer att behandlas enligt de instruktioner vi ger till vara medarbetare, vilka har fatt nédvéndig
utbildning i dataskydd och omfattas av tystnadsplikt.

Dina personuppgifter kan ocksa lamnas ut till:

e Andra foretag i var foretagsgrupp, sasom vara dotterbolag, vilka alla &r skyldiga att skydda personuppgifter i
enlighet med tilldmpliga sekretess- och dataskyddslagar;

e Vara affarspartners, underentreprendrer och leverantdrer av tredjepartstjanster. Dessa tredje parter behandlar
endast personuppgifter som &r strikt nddvandiga fér de tjanster som de tillhandahaller till oss, enligt vara
instruktioner och i enlighet med vara sekretess- och sakerhetskrav.

e Andraorganisationer och offentliga myndigheter, inklusive polismyndigheten, om s& kréavs enligt lag.

N&r du anvander mobilappen delas endast personuppgifter som &r strikt ndvandiga for foljande andamal:

Microsoft Corporation - Microsoft Azure (Nederldnderna) eller fir China 21Vianet Group, Inc (Kina} tillhandahdlla
molninfrastruktur-hosting for véra tjanster. (endast Android)
e Syftet med utldmnande: Omvandla en plats till en gatuadress sé att slutanvandaren kan lokalisera borttappade HD.
e Kategorier av personuppgifter som delas: Geolokaliseringsinformation (GPS-koordinater fér telefonens plats,
adressen dar telefonen befinner sig, IP-adress).

Google LLC - Firebase Analytics (USA): analytics. (géller e/ i Kina)
e Syftet med utldmnandet: Overvaka HD:s och mobilappens prestanda fér att férstd din demografi och dina
preferenser nar du anvander maobilappen.
e Kategorier av personuppgifter som delas: Anvandningsdata for mobilapp (t.ex. justeringar, anpassning av
programnamn, onboarding-tid, acceptans av integritetsmeddelande, osv.), Annan produkt-UID (sparnings-ID for
Google Analytics), Annan produkttyp och instéliningar (t.ex. namn/version av operativsystem, modell p& mobil
enhet, sprék for mobil enhet, app-version), Natverksadress och identifierare (IP-adress), Tidsstdmpel, Annan
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produkt-UID (instans-ID fér mobilapp), Geolokaliseringsinformation (ungeférlig plats for mobil enhet som
stad/region/land).

Google LLC - Firebase Crashlytics (USA): Crashlytics. (géller g/ i Kina)

e  Syftet med utldmnandet: Samla in rapporter on krascher eller fel i mobilappen for att sakerstalla att den fungerar
korrekt och ar saker (Gvervakning efter marknadsintroduktion).

e  Kategorier av personuppgifter som delas: Data om krascher och fel (mobildataundantag, information om fel och
krascher), Annan produkttyp och instaliningar (t.ex. namn/version pa operativsystem, modell p& mobil enhet, sprak
for mobil enhet), Prestandadata (t.ex. anslutning till HD, teknisk logg fér handelser i mobilappen); Natverksadress
och identifierare (IP-adress), Tidsstdmpel, Annan produkt-UID (instans-ID fér mobilapp), Sessions-ID (anslutnings-
ID - slumpmassigt ID som genereras for varje Bluetooth-anslutning); Medicinteknisk enhetstyp och instéliningar
(HD-modell).

Apple Inc. (USA), (endast i0S)
e  Syftet med utldmnande: Omvandla en plats till en gatuadress sa att slutanvandaren kan lokalisera borttappade HD
e Kategorier av personuppgifter som delas: Geolokaliseringsinformation (GPS-koordinater fér telefonens plats,
adressen dar telefonen befinner sig, IP-adress).

Innan vi lamnar ut ndgra personuppgifter till andra tredje parter &n de som anges ovan kommer vi uttryckligen att be dig om
ditt samtycke. Om vi méaste ldmna ut personuppgifter utan ditt samtycke kommer vi dock bara att ldmna ut sddana
personuppgifter som ar absolut nddvéndiga for att uppfylla vara lagstadgade krav.

4, Internationella dverfdringar av personuppgifter

Observera att vissa av ovan ndmnda tredje parter kan vara baserade i andra |ander &n ditt land. Dina personuppgifter kan
darmed komma att Gverforas till Iander som inte tillhandahaller samma niva av skydd for personuppgifter som ditt eget land.
| sddana fall forbinder vi oss att:
e implementera ldampliga forfaranden for att félja tillamplig lag;
e vidtalampliga organisatoriska, tekniska och juridiska skyddsatgarder for att sékerstélla en adekvat skyddsniva for
de overforda personuppgifterna;
e vid behov och i enlighet med tilldmplig lag implementera standardavtalsklausuler som antagits av Europeiska
kommissionen och/eller den relevanta tillsynsmyndigheten;
e beroende pa vilket land som utgdr den importerande tredje parten, vidta ytterligare dtgérder, exempelvis géra en
beddmning av dverfdringens effekter.

5. Hur Iange vi behaller dina personuppgifter
Sonova kommer att lagra dina personuppgifter under en minimiperiod som star i proportion till den tid som kréavs for att
uppfylla de syften som anges i avsnitt 2. Detta géller for personuppgifter som behandlas pé& grundval av fullgérandet av

avtalet. | fall dar tilldmplig lagstiftning eller andra regler kréver en langre lagringsperiod, kommer vi att anvanda oss av den
langre perioden for att uppfylla vara juridiska krav.

For personuppgifter som behandlas via Google Firebase Analytics: det ar inte mdjligt att identifiera dig med data som
samlats in for denna behandling, for ytterligare fragor hanvisas till deras lagringspolicy.

Geolokaliseringsuppgifter lagras bara lokalt pa telefonen nér de har behandlats fér att identifiera en gatuadress for att hitta
borttappade HD.

6. Dinajuridiska réttigheter

Inom ramverket for insamling och bearbetning av dina personuppgifter, och i enlighet med tilldmplig lag, kan du ha ratt att
begara atkomst till, rattelse och radering av dina personuppgifter, eller att begrénsa behandling. Du kan dessutom motsétta
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dig behandling, begéra dataportabilitet och dra tillbaka ditt samtycke nar som helst. Beroende pé vilket land du bor i kan du
dven ha andra rattigheter, exempelvis mjlighet att tillhandahalla instruktioner for dina personuppgifter ska behandlas efter
din déd. Enligt HIPAA kan du ocksa ha rétt att begéra en redovisning av utldmnande av dina personuppgifter och ratt att fa
en papperskopia av meddelandet om sekretesspraxis vid skriftlig begaran.

Du kan ut6va dina rattigheter genom att anvanda kontaktuppgifterna i avsnittet "Kontakta oss" nedan.

Observera att utdvandet av sddana rattigheter ar féremal for begransningar i gallande lagstiftning.

Om du anser att behandlingen av dina personuppgifter strider mot tillamplig lagstiftning kan du &ven Idmna in ett klagomal
hos behdrig tillsynsmyndighet.

7. Kontakta oss

Om du har fragor géllande det har sekretessmeddelandet eller behandlingen av dina personuppgifter, kontakta vart
datasekretessteam pa privacy@sonova.com.
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