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THONG BAO VE QUYEN RIENG TU
Cap nhat 1an gan day nhét: thang 9 ndm 2025

Thong bao vé Quyén riéng tu ndy mo ta cach thic di liéu ca nhan cla ban, bao gém céac danh muc dif liéu c& nhan dac biét,
dugc thu thap va xrly, lién quan dén viéc st dung May tro thinh (“HD”) clia ban. Trong ngl canh nay, Thong bao vé Quyén riéng
tu nay dé cap dén viéc x{ ly dif liéu ca nhan clia ban dudc thuc hién thong qua Ung dung “HANSATON stream remote” (“Ung
dung Di dong’) cting véi tat ca cac cong nghé lién quan dé truy cap hoac st dung Ung dung Di dong nhu dugc mo ta bén dudi.
Viéc xUr Iy dir liéu ca nhan cla ban tuan thd cac yéu cau cla luat phap dia phuong tai quéc gia cda ban, bao gom Dao luat Béo
vé DU liéu Lién bang ("FDPA’) cda Thuy ST, Quy dinh (EU) 2016/679 cda Nghi vien Chau Au va clia Hoi dong ngay 27 thang 4 nam
2016 ("GDPR’), Dao luat vé Trach nhiém Giai trinh va Cung cap Thong tin Bao hiém Y t& nam 1996 (‘HIPAA’) d6i vai di liéu ca
nhan d0 diéu kién lam Thong tin Suc khde dugc Bao vé (PHI)hoac Luat An ninh Mang cta Cong hoa Nhan dan Trung Hoa (“PRC”)
va Luat Bao vé Thong tin C4 nhan cta Cong hoa Nhan dan Trung Hoa.

Théng bao vé Quyén riéng tu nay co thé dugce cap nhat theo thai gian. Trong trudng hop nay, chung toi sé théng bao cho ban

rang Thong bao vé Quyén riéng tu nay da dugc sta ddi va ngay “cap nhat 1an cudi” trén dau tai liéu nay sé dudc stfa déi. Ching
t6i khuyén ban nén dinh ky xem lai phién ban mai nhat ctia Thong bao vé Quyén riéng tu nay.

1. Chungtdilaai

Sonova AG, Laubisriitistrasse 28, 8712 Stéfa, Thuy Si(www.sonova.com), (“Sonova“) déng vai tro la Bén kiém soat qua trinh x{r
ly dugc liét ké trong phan sau.

2. Diliéu ca nhan chang t6i thu thap tir ban va ly do thu thap
Sonova, dong vai tro la Bén kiém soat, x(r Iy di liéu ca nhan cta ban cho cac muc dich sau:

Dya trén sy chdp thudn cda ban (qua trinh x Iy nay khong bat budc va sé chi dién ra néu ban déng y va chap thuan):

e Phan tich (khdng &p dung déi vdi khu vue Trung Quéz)! Theo doi hidu suat ciia HD va Ung dung Di dong dé hiéu ro
thong tin nhan khau hoc va sé thich clia ban khi st dung Ung dung Di dong: Di liéu st dung Ung dung Di dong (vi du:
cac diéu chinh, ca nhan hoa tén chuong trinh, thoi gian trién khai, chap nhan thdng bao vé quyén riéng tu, v.v.), UID
clia s&n pham khac (ID theo ddi Google Analytics), Loai va cai dat khac cta san pham (vi du: tén/phién ban hé diéu
hanh (0S), model clia thiét bi di ddng, ngdn ngll st dung cda thiét bi di dong, phién ban ctia Ung dung Di dong), Dia
chi & ma s nhan dang mang (dia chi IP), Dau thdi gian, UID ca san pham khac (ID phién ban Ung dung Di dong),
Thong tin vi tri dia Iy (vi tri gan dung cla thiét bi di ddng nhu thanh pho/khu vuc/qudc gia)(Sonova sé khong luu tri
vi tri cGia ban va hoan toan khong thé theo ddi ban).

e  Tim may trg thinh cda t6i/Gitp ban xac dinh vi tri ctia HD bi that lac: DT liéu vi tri dia Iy bao gdm dia chi IP

Dua trén viéc thyc hién hgp dong cda ban (nhiing qua trinh x Iy do 1a bat budc vi ching can thiét dé cai thién trai nghiém
nghe clia ban va dé dam bao HD va Ung dung Di dong hoat dong binh thudng):
e Ghép ndi va K&t ni HD, Trang thai va C4c diéu chinh clia HD / Bam bao HD va Ung dung Di dong cia ban hoat dong
nhu dy dinh va cho phép ban diéu chinh HD cGa minh: Loai va cai dat thiét biy t& (s6 model, loai HD), UID thiét biy
t& (sd sé-ri HD), D{ liéu s dung HD (phan loai &m thanh xung quanh, trang thai sac pin, thdi gian deo HD, ghi nhat
ky st dung), D liéu khac (dm lugng HD, chuong trinh HD).

Dua trén nghia vu phap ly ctia ching ti (theo Quy dinh vé thiét biy té, ching téi, v6i tu cach 1a nha san xuat, phai thiét lap
mot hé thong giam sat cho phép thu thap va phan tich di liéu vé chat lugng, hiéu suat va do an toan cla cac thiét bjy té cla
ching toi):

e Giam sat hiéu suat cda HD cting nhu Ung dung di dong va dam bao hoat dong va bao mat ding cach (gidm sat sau
khi dua ra thi trusng): két ndi véi HD (vi du: trang thai két ndi, UID thiét biy té, loai va cai dat thiét biy té, thong tin
kham pha, thong tin ghép cap, thang tin két ndi chi tiét), thai gian sac, thai gian st dung, ghi nhat ky theo khoang
thoi gian, dirliéu vé su c6 Ung dung Di dong, su kién HD va nhat ky 16i ngoai &, théng tin pin HD, chang han nhu
loai, chu ky sac, dung lugng, nhiét do, cudng dé dong dién trung binh hodc trang thai sac pin, nhat ky ky thuat cta
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cac su kién trong Ung dung Di dong (chang han nhu cac su kién dé phat hién va chan doan hiéu suat, bo mat va
cac van dé khac, co thé yéu cu dia chi IP), bao c4o cap nhat chuong trinh co sé (vi du: thong tin dién thoai, trang
thai qua trinh cap nhat, Iy do khong thanh cong, loai pin), thong tin kénh b6 sung nham hé trg hon nifa kha nang st
dung, tinh an toan va hiéu suét ctia HD.

e Gidm Nhiéu bang Tri tué Nhan tao, gidm sat tinh nang vi Iy do chat Iugng va hiéu suat (s6 Ban dung Phan mém,
Cum Mai trusng Am thanh, Hung Phat hién Giong noi, Usc tinh muc Nhidu Nén, T71é Tin hiéu trén Nhiéu)

e D& tuanthl Quy dinh vé Thiét bi Y t&, ching tai co thé két hop dif liéu thu thap dugc qua Ung dung Di dong nay véi
di lieu ti nhiing ngudn khac ma chung toi s6 hiu (vi du: di liéu thu thap dudc qua SAP, Phan mém Diéu chinh,
Salesforce, v.v.), hoan toan 8 mic do can thiét dé dap tng nhiing nghia vu phap ly clia chiing toi. Moi hoat dong xu
ly dir liéu sé dugc thuc hién theo cach st dung tén gia, ddm bao tinh minh bach, han ché vé muc dich va tinh can
thiét theo luat phap hién hanh. Vi du: d6i vai Phan tich Chat lugng va D0 tin cdy clia chdng toi, phan tich dinh tinh
va dinh luong vé thiét bi luu hanh trong thi trung va dang hoat dong co thé dugc thuc hién bang dir liéu st dung
tén gia bang cach két hop véi thong tin stia chifa va bdo dudng cla khach hang tu SalesForce, thong tin san pham
tlr cac Trung tdm Bao hanh.

e Phan tich su cd (khdng dp dung déi vdi khu vue Trung Quéc)! Thu thap cac bao cao su cd va 1i trén Ung dung Di dong
dé dam bao hoat dong chinh xac va bao mat (gidm sat sau khi dua ra thj truong): DI liéu su c6 va 16i (cac trudng hop
ngoai 18, thang tin 16i va su c¢d cta Ung dung Di dong), Loai va cai dat khac cta san pham (vi du: tén/phién ban hé
diéu hanh (0S), model cla thiét bi di ddng, ngdn ngl st dung cla thiét bi di dong), DT liéu hiéu suat (vi du: két ndi
v6i HD, nhat ky ky thuat cta cac su kién trén Ung dung Di dong); Dia chi & ma s6 nhan dang mang (dia chi IP), Dau
thoi gian, UID cla san pham khac (ID phién ban Ung dung Di dong), ID phién (ID két néi - ID ngau nhién dugc tao lai
cho moi két ndi Bluetooth); Loai va cai dat thiét bi y t& (model ctia HD).

3. Céach chung tdi chia sé dif liéu ca nhan cla ban

Diliéu ca nhan clia ban sé dugc xi Iy theo hudng dan ma chung toi cung cap cho nhan vién ctia minh, nhiing nguai co chuyén
mon can thiét vé bao vé di liéu va co nghia vu bao mat.

D{ liéu c& nhan cla ban ciling c6 thé dugc tiét 1o cho:

e Cac cong ty khac trong tap doan cla chung toi, chang han nhu cac cong ty con, tat ca déu dudc yéu cau bao vé di
liéu ca nhan theo luat bao vé di liéu va quyén riéng tu hién hanh;

e C4c d6i tac kinh doanh, nha thau va nha cung cap dich vu bén thir ba cla ching toi. Cac bén tha ba nay chi xr Iy dir
liéu c& nhan thuc su can thiét cho cac dich vu ma ho cung cép cho ching toi, theo huéng dan clia chung téi va tuan
thd cac y&u cau vé quyén riéng tu va bao mat cla ching toi.

e Cactd chuc va co quan cong quyén khac, cac co quan giam sat va kiém soat, bao gém ca cac co quan thuc thi phap
luat, néu luat phap co thé yéu cau.

Bang cach st dung Ung dung di dong, chi dif liéu c& nhan thuc su can thiét cho cac muc dich sau mdi dugc chia sé:

Microsoft Corporation - Microsoft Azure (Ha Lan) hodc cho China 21Vianet Group, Inc (Trung Quéc) cung c&p co s ha tang
dam may luu tri cac dich vu cla ching téi (chi Android)
e Muc dich tiét 16: Chuyén ddi mot dia diém thanh dia chi dutng dé ngudi dung cudi co thé xac dinh vi tri HD bj that
lac.
e Danh muc d{r liéu ca nhan dugc chia sé: Thong tin vé vi tri dia Iy (toa do GPS cda vi tri dién thoai, dia chi vi tri dién
thoai, dia chi IP).

Google LLC - Firebase Analytics (USA): phan tich. fkhdng dp dung doi vdi khu vue Trung Qudc)
e Muc dich tiét18: Theo ddi hiéu suat ctia HD va Ung dung Di dong dé hiéu ré thang tin nhan khau hoc va sd thich cia
ban khi st dung Ung dung Di déng.
e Danh muc dif liéu c4 nhan dudc chia sé: Dif liéu st dung Ung dung Di dong (vi du: cc diéu chinh, ca nhan héa tén
chuong trinh, thai gian trién khai, chdp nhan thong bao vé quyén riéng tu, v.v.), UID cda san pham khac (D theo doi
Google Analytics), Loai va cai dat khac cda san pham (vi du: tén/phién ban hé diéu hanh (0S), model clia thiét bi di
dong, ngdn ngi st dung cla thiét bi di dong, phién ban ctia Ung dung Di dong), Bia chi & ma s6 nhan dang mang (dia
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chi IP), Dau thdi gian, UID cla san pham khac (1D phién ban Ung dung Di dong), Théng tin vi tri dia Iy (vi trf gan dung
clia thiét bi di dong nhu thanh phd/khu vuc/qudc gia).

Google LLC - Firebase Crashlytics (USA): phan tich su c8. (khdng 8p dung doi vdi khu vue Trung Qudc)

e Muc dich tiét 16: thu thap cc bdo cdo su cd va I6i trén Ung dung Di dong dé ddm bao hoat dong chinh xac va bao
mat (giam séat sau khi dua ra thi trutng).

e Danh muc di liéu c4 nhan dudc chia sé: Dif liéu su ¢6 va 18i (cac trudng hop ngoai 18, thong tin 16i va su c6 cia Ung
dung Di dong), Loai va cai dat khac cta sdn phdm (vi du: tén/phién ban hé diéu hanh (0S), model cla thiét bi di dong,
ngon ngi st dung cda thiét bj di dong), D liéu hiéu suat (vi du: két nai véi HD, nhat ky ki thuat cda céc su kién Ung
dung Di dong); Bia chi & ma s6 nhan dang mang (dia chi IP), D&u thai gian, UID cta san phdm khac (1D phién ban ting
dung di dong), ID phién (ID k&t ndi - ID ngau nhién dugc tao lai cho moi két ndi Bluetooth); Loai va cai dat thiét by
té(model ctia HD).

Apple Inc. (Hoa Ky), (danh riéng cho i0S)
e Muc dich tiét 16: Chuyén d6i mot dia diém thanh dia chi dudng dé ngudi dung cudi co thé xac dinh vi tri HD b that
lac
e Danh muc d{ liéu ca nhan dugc chia sé: Thong tin vé vi tri dia Iy (toa do GPS cda vi tri dién thoai, dia chi vi tri dién
thoai, dia chi IP).

Trudc khi chiing toi tiét 16 bat ky di liéu ca nhan nao cho cac bén thir ba khac ngoai nhiing bén dugc liét ké & trén, chung toi
s& hoi xin su dong y clia ban mot cach rd rang. Tuy nhién, néu chiing téi ¢ nghia vu tiét 16 di liéu c& nhan ma khong cé su
déng y ca ban, chung téi sé chi tiét 16 dir lieu ca nhan thuc sy can thiét cho muc dich do dé thuc hién cac nghia vu phap ly
cla chung toi.

4. Chuyén dif liéu ca nhan quédc t&

Vui long luu ¥ rang mot s8 bén tha ba néu trén co thé dat tru s bén ngoai qudc gia clia ban. Do do, di liéu ca nhan cla ban
c6 thé dugc chuyén dén cac qudc gia khong co muc do bdo vé dif liéu ca nhan giong nhu qudc gia cda ban. Trong nhiing
trudng hgp nhu vay, ching toi cam keét:
- thuc hién day dd cac tha tuc dé tuan tha luat hién hanh;
- 4p dung cac bién phap bao vé phu hop vé t6 chiic, ky thuat va phap Iy dé ddm bao muc do bao vé thich hop déi vdi
dir liéu c& nhan dugc chuyén;
- thyc hién, néu can, va theo Iuat hién hanh, cac diéu khoan hop dong tiéu chuan dugc Uy ban Chau Au va/hodc co
quan giam sat co lién quan théng qua;
- tuy thudc vao qudc gia clia bén thi ba nhap khau, thuc hién cac bién phap bd sung nhu danh gia tac dong tir hoat
dong chuyén di liéu.

5. Thdihan chang t6i luu gil di liéu ca nhan cla ban

Sonova sé luu gitr di liéu c& nhan clia ban trong mot khodng thoi gian téi thiu tuong Ung véi thoi gian can thiét dé thuc hién
cac muc dich dugc néu trong Phan 2. Day la trutng hop di liéu ca nhan dugc x{r Iy dya trén qua trinh thuc hién hgp dong.
Trong trusng hop luat ap dung hodc cac quy dinh khac yéu cu thai gian luu gidi 1au hon, ching ti sé ap dung thai gian luu

gili 1au hon dé thuc hién cac nghia vu phap ly ca minh.

i vai di lieu ca nhan dugc xd Iy qua Google Firebase Analytics: khong thé xac dinh danh tinh clia ban bang di liéu dudc thu
thap cho qua trinh xr Iy nay, vui long tham khao chinh sach luu gid dir liéu ctia ho néu ban c6 thém bat ky cau héi nao.

D{ liéu vi tri dia ly chi dugc luu git cuc bé trén dién thoai sau khi dugc x(r Iy nham muc dich xac dinh dia chi duong dé tim HD
bi that lac.
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6. Quyén hgp phap cla ban

Trong khudn khé thu thap va xd Iy dif liéu ca nhan cda ban va theo luat hién hanh, ban c6 thé co quyén yéu cAu truy cap, chinh
slfa, x6a hodc han ché x{ Iy df liéu c& nhan cda ban. Ngoai ra, ban c6 thé phan doi viéc xd Iy, yéu cau di chuyén dii liéu va rat
lai su ddng y ctia minh bat clr lic nao. Theo qudc gia cla ban, ban co thé co cac quyén khac nhu cung c&p hudng dan vé cach
x( ly dif liéu c& nhan cla ban sau khi qua doi. Theo HIPAA, ban cling c6 thé co quyén yéu cu giai trinh viéc tiét 16 di liéu ca
nhan ctia ban va co quyén nhan ban sao gidy clia thong bao vé cac hoat dong thuc hién quyén riéng tu theo yéu cau bang van
ban.

Ban ca thé thyc hién cac quyén cda minh bang cach lién hé theo thong tin chi tiét trong Phan “Cach thuc lién hé véi chung
t6i" bén dudi.

Vui long luu y rang viéc thuc hién cac quyén do phai tuan theo nhiing giéi han do luat hién hanh quy dinh.

N&u ban cho rang viéc x Iy dif liéu ca nhan clia ban vi pham luat 4p dung, ban ciing co thé khi€u nai véi co quan giam sat dia
phuong hodc co quan quan Iy ¢ tham quyén.

7. Lién hé véi chiing ti bang cach nao

Trong truong hop co thac mac vé Thong bao vé Quyén riéng tu nay hodc viéc x ly D liéu C4 nhan cda ban, vui long lién hé
v6i Nnom Quan ly Quyén riéng tu DT liéu cla ching téi theo dia chi privacy@sonova.com.
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